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Benvolgudes / Benvolguts,

En data 29 de mar¢ de 2023, la FUNDACIO DE RECERCA CLINIC BARCELONA-
INSTITUT D’'INVESTIGACIONS BIOMEDIQUES AUGUST PI | SUNYER (en endavant,
FRCB-IDIBAPS) va comunicar a través de la seva pagina web que, en data 5 de marg
de 2023, 'HOSPITAL CLINIC DE BARCELONA (en endavant, HCB) va patir un
ciberatac de tipus Ransomware que va afectar els sistemes d’informacié que la FRCB-
IDIBAPS comparteix amb I'HCB.

En data 5 de juliol de 2023, s’ha tingut constancia de que els ciberatacants han publicat
a la Dark web documents amb les seglients dades de caracter personal:

1.- Dades de contacte de professionals presents i passats de FRCB-IDIBAPS; i

2.- Dades de donats de teixits neuronals per a recerca al biobanc de la FRCB-
IDIBAPS (nom i cognoms, adreca postal, teléfons, i en algun cas la patologia) i
també dades de contacte (mail o teléfon) de persones de contacte d’aquests
donants (familiar o tutor legal).

Per mitja del present comunicat, com a Responsable del Tractament de les dades
personals esmentades, d’'acord amb el que estableix I'apartat 3.c de l'article 34 del
Reglament (UE) 2016/679 de 27 d’abril relatiu a la proteccié de les persones fisiques en
relacio al tractament de les seves dades personals (en endavant, el RGPD), la FRCB-
IDIBAPS comunica a les persones afectades que s’ha vist compromesa la
confidencialitat de les seves dades personals esmentades.

Es recorda que el ciberatac va ser natificat el 17 de marg de 2023 a I'Autoritat Catalana
de Proteccio de Dades (APDCAT) mitjancant la corresponent Notificacié de Violacio de
Seguretat i que, des de la seva deteccié, 'HCB i la FCRB-IDIBAPS han estat treballant
amb el suport de 'Agéncia de Ciberseguretat de Catalunya i els Mossos d’Esquadra per
restablir els sistemes atacats i restaurar les dades afectades.

Es recomana a totes les persones afectades pel ciberatac estar alerta davant del risc de
ser subjecte d’intents d’estafa, suplantacié d’identitat o frau. En aquest cas, cal
comunicar-ho immeditadament a través del 112 o de la pagina web
https://www.mossos.cat.

Aixi mateix, es comunica que es pot dirigir qualsevol consulta o dubte relatiu a aquesta
comunicacio al seguent correu electronic del Delegat de Proteccié de Dades de la
FRCB-IDIBAPS: protecciodades@recerca.clinic.cat
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